TELNET

— KLIENT

Uwierzytelnianie

Informacje dotyczace lokalnej nazwy uzytkownika systemu Windows i hasta lub konta domeny mogg by¢
wykorzystane do uzyskania dostepu do serwera Telnet.

Jezeli uzytkownik nie uzywa opcji uwierzytelniania NTLM, nazwa uzytkownika i hasto sg wysytane do
serwera Telnet jako zwykty tekst.

Jezeli uzytkownik uzywa uwierzytelniania NTLM, klient Telnet uzywa kontekstu zabezpieczen systemu
Windows XP do uwierzytelniania, a uzytkownik nie jest monitowany o podanie nazwy uzytkownika i
hasfa. Nazwa uzytkownika i hasto sq szyfrowane.

Préby zal

ogowania sie na serwerze Telnet przy uzyciu uwierzytelniania NTLM skoncza sie

niepowodzeniem, jezeli opcja hasta jest ustawiona na wartos¢ Uzytkownik musi zmieni¢ hasto przy
nastepnym logowaniu. Aby zalogowanie powiodto sie, nalezy zalogowac sie bezposrednio na serwerze,

zmieni¢ ha
Jezeli uzy

sto, a nastepnie logowac sie przez Telnet.
tkownik taczy sie z serwerem Telnet przy uzyciu uwierzytelniania NTLM, moze mieé

zablokowany dostep do dodatkowych zasobdéw sieciowych z powodu ograniczen uwierzytelniania NTLM.
Aby mie¢ dostep do zasobdéw sieciowych w sesji Telnet, trzeba uzyska¢ dostep do dyskdéw sieciowych,
podajac ponownie swojg nazwe uzytkownika i hasto.

Polecenia

W wierszu

protokotu Telnet

polecenia klienta Telnet mozna wpisywaé nastepujace polecenia:

Polecenie

Opis

open

Polecenia open nazwa_hosta numer_portu nalezy uzyé w celu nawigzania potaczenia
Telnet z hostem.

close

Polecenia close nalezy uzy¢ do zakoriczenia potgczenia Telnet.

display

Polecenia display nalezy uzy¢ w celu wyswietlenia biezacych ustawien klienta Telnet.
Polecenie display wyswietla liste biezacych parametrow operacyjnych. W oknie sesji Telnet|
(w przypadku pofaczenia z serwerem Telnet), parametry mozna zmienié, naciskajac klawisze
CTRL+]. Spowoduje to anulowanie sesji Telnet. (Aby powrdci¢ do sesji Telnet, nalezy
nacisna¢ klawisz ENTER.) Dostepne sg nastepujgce parametry operacyjne:

e WILL AUTH (uwierzytelnianie NTLM)
WONT AUTH
WILL TERM TYPE
WONT TERM TYPE
LOCALECHO off
LOCALECHO on

\quit

HPoIecenia quit nalezy uzy¢ w celu zakonczenia programu Telnet.

set

Polecenia set nalezy uzy¢ w celu ustawienia typu terminalu na potrzeby potaczenia,
wiaczenia funkcji echo lokalne, ustawienia uwierzytelniania NTLM, ustawienia znaku
anulowania i skonfigurowania logowania.

e Polecenie SET NTLM wigcza uwierzytelnianie NTLM.

W przypadku korzystania z uwierzytelniania NTLM uzytkownik nie jest monitowany o
podanie nazwy logowania i hasta podczas nawigzywania potaczenia ze zdalnym
komputerem.

e Polecenie SET LOCALECHO wiacza echo lokalne.

e Polecenie SET TERM {ANSI|VT100|VT52|VTNT} ustawia wtasciwy typ terminalu.
W przypadku uruchamiania zwyktych aplikacji wiersza polecenia nalezy uzy¢ typu
terminalu VT100. W przypadku uruchamiania zaawansowanych aplikacji wiersza
polecenia, takich jak edit, nalezy uzy¢ typu terminalu VTNT.

e Polecenie ESCAPE znak ustawia sekwencje klawiszy, ktérych nalezy uzywac¢ do
przetaczania sesji w tryb polecen. Na przyktad aby ustawi¢ sekwencje CTRL+P jako
znak anulowania, wpisz set escape, nacisnij klawisze CTRL+P, a nastepnie nacisnij
klawisz ENTER.




e Polecenie LOGFILE nazwa_pliku ustawia plik, ktéry bedzie uzywany do rejestrowania
aktywnosci programu Telnet. Plik dziennika musi znajdowaé sie na komputerze
lokalnym.

Rejestrowanie danych w dzienniku rozpoczyna sie automatycznie woéwczas, gdy
uzytkownik ustawi te opcje.

e Polecenie LOGGING wigcza rejestrowanie.

Jezeli zaden plik dziennika nie zostanie ustawiony, wyswietlany jest komunikat o
btedzie.

Polecenia unset nalezy uzy¢ w celu wylaczenia echa lokalnego Ilub ustawienia
uwierzytelniania na monit o zalogowanie i hasto.

e Polecenie UNSET NLM wytacza uwierzytelnianie NLM.

e Polecenie UNSET LOCALECHO wylgcza echo lokalne.

status Polecenia status nalezy uzy¢ w celu okreslenia, czy klient Telnet jest potgczony.

Nacisniecie klawiszy CTRL+] spowoduje przejscie od sesji pofaczonej do wiersza polecenia
programu Telnet.

unset

CTRL+]

Polecenia enter nalezy uzy¢ w wierszu polecenia w celu przejscia do sesji potaczonej (jezeli
jest taka).

\?/help HDrukuje informacje Pomocy. \

enter

Tryb sesji a tryb polecen

W przypadku klienta Telnet istnieja dwa tryby dziatania: Tryb polecen telnet i tryb sesji telnet. Tryb
polecen telnet pozwala terminalowi Telnet na otwieranie potaczen z hostem zdalnym, zamykanie
pofaczenn z hostem zdalnym, wyswietlanie parametrow operacyjnych, ustawianie opcji terminalu,
drukowanie stanu i zamykanie programu.

Po potaczeniu z hostem zdalnym klient Telnet dziata w trybie sesji telnet. Ten tryb jest najczesciej
stosowany. Po zalogowaniu uzytkownicy dziatajqg w trybie sesji wiersza polecenia. Uzytkownicy moga
wowczas korzystaé z aplikacji znakowych na komputerze zdalnym z uruchomionym serwerem Telnet, tak
jakby byli zalogowani bezposrednio w systemie.

Po pofaczeniu z hostem mozna powrdci¢ z trybu sesji do trybu poleceni, aby zmieni¢ ustawienia
terminalu. Z trybu sesji Telnet do trybu polecen Telnet mozna przetgcza¢ za pomoca klawiszy CTRL + ].
Nalezy nacisng¢ klawisz ENTER, aby powrdci¢ do trybu sesji Telnet.

Zarzadzanie programem Telnet z wiersza polecenia

Polecenia programu Telnet wpisane w kontekscie ustugi telnet pozwalajg na komunikowanie sie ze
zdalnym komputerem uzywajgcym protokotu Telnet. Uruchomienie programu Telnet bez parametréw
pozwala na wprowadzenie kontekstu ustugi telnet. W wierszu polecenia mozna uzywac polecen telnet do
zarzadzania komputerem z uruchomionym klientem Telnet.

Mozna potaczyc¢ sie ze swoim serwerem pocztowym uzywajac telnetu
(jezeli mozesz sie polaczyc bez ssl'a):

np.:

telnet pop3.wp.pl 110

I potem masz takie polecenia jak:

USER nazwa_usera

PASS haslo

LIST (pokazuje liczbe mail'i)

UIDL numer (pokazuje UIDL mail'a)

TOP numer ile_linii (podaje naglowek + ile_linii z tresci wiadomosci)
jeszcze jest kilka innych

QUIT (wyjscie z programu)



