Analiza protokotu TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) w systemie Microsoft® Windows® 2000
jest standardowym, rutowalnym protokotem sieciowym, ktory jest najbardziej kompletnym i
akceptowalnym protokotem sposréd dostepnych protokotow. Wiekszo$¢ obecnie uzywanych
sieciowych systemow operacyjnych, obstuguje protokdt TCP/IP i duze sieci czesciej dziatajg na
protokole TCP/IP, niz na innych protokotach.

TCP/IP udostepnia technologie umozliwiajacq taczenie réznych systeméw. Dostarcza rowniez
niezawodng, skalowang platforme oprogramowania typu klient/serwer oraz podstawe dostepu do
ustug sieci Internet, takich jak World Wide Web oraz poczta elektroniczna.

Rézne protokoty w stosie TCP/IP wspotpracujg razem, aby komunikacja sieciowa sprawnie dziatata.
Proces ten dotyczy wielu dziatan, wigcznie z rozwigzywaniem przyjaznych dla uzytkownika nazw na
adresy IP (Internet Protocol), okreslaniem lokalizacji komputera przeznaczenia, pakowaniem,
adresowaniem oraz wyznaczaniem trasy przesytania danych, az do miejsca przeznaczenia.

Wprowadzenie do TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) jest przemystowym standardem stosu
protokotéw uzywanych do komunikacji miedzy komputerami dziatajagcymi w systemie Windows
2000. TCP/IP jest zaprojektowany do komunikacji w duzych sieciach.

Zadania zwigzane z uzywaniem protokotu TCP/IP w procesie komunikacji sq rozdzielone miedzy
cztery odrebne warstwy stosu TCP/IP. Kazdy protokdt w stosie TCP/IP petni odrebng role w procesie
komunikacji.

W procesie komunikacji, wiele aplikacji moze komunikowaé sie w tym samym czasie. TCP/IP
posiada zdolno$¢ odrdzniania aplikacji. TCP/IP identyfikuje aplikacje na komputerze, a nastepnie
przesyta dane z tej aplikacji do aplikacji na innym komputerze.

Proces komunikacji
Dziatanie TCP/IP

Proces komunikacji za pomocg TCP/IP jest inicjowany przez aplikacje na komputerze zrédtowym,
ktora przygotowuje dane do przestania w formacie odczytywalnym przez aplikacje na komputerze
docelowym. Mozna ten proces poréwnac¢ do pisania listu w jezyku, ktéry adresat moze zrozumiec.
Nastepnie dane sg kojarzone z docelowg aplikacjg i komputerem, co mozna poréwnac¢ do
adresowania listu do odbiorcy. Adres komputera przeznaczenia jest dodawany do danych, podobnie
jak wpisanie adresu odbiorcy na liscie.

Po przeprowadzeniu tych czynnosci, dane oraz dodatkowe informacje, jak zadanie potwierdzenia
odbioru sg wysytane przez sie¢ do miejsca przeznaczenia. Medium transmisyjne uzywane do
przestania danych zalezy od powyzszych czynnosci, podobnie jak transport listu miedzy urzedami
pocztowymi jest uzalezniony od zawartosci listu lub adresu.

Protokoty i warstwy TCP/IP

TCP/IP organizuje zarys procesu komunikacji poprzez przypisanie okreslonych czynnosci do réznych
protokotéw w stosie TCP/IP. Aby zwiekszy¢ wydajnos¢ procesu komunikacyjnego, protokoty te sg
zorganizowane w warstwy. Informacja o adresie jest umieszczana jako ostatnia, tak ze komputery
w sieci mogqg szybko sprawdzi¢, czy dane sg adresowane do nich. Jedynie komputer przeznaczenia
otwiera i przetwarza wszystkie dane.

Warstwy TCP/IP

Warstwa aplikacji
Warstwa aplikacji jest najwyzszgq warstwa w stosie TCP/IP. Wszystkie aplikacje i programy
uzytkowe pracujg na tej warstwie i przez tg warstwe uzyskujq dostep do sieci. Protokoty na tej
warstwie sg uzywane do formatowania i wymiany informacji uzytkownika. Sa to:
-HTTP (Hyper text Transfer Protocol)
Protokdt HTTP jest uzywany do przesytania plikdw charakteryzujacych strony sieci Web.
-FTP (File Transfer Protocol)
Protokdt FTP jest uzywany do interakcyjnego przesytania plikow.



Warstwa transportowa
Warstwa transportowa umozliwia uporzadkowang i gwarantowanga komunikacje migdzy
komputerami oraz przekazuje dane wyzej, do warstwy aplikacji lub nizej, do warstwy internetowej.
Warstwa transportowa okresla rowniez unikalny identyfikator aplikacji, do ktérej dane sg
przeznaczone. Warstwa transportowa ma dwa kluczowe protokoty okreslajgce metode dostarczania
danych. Sa to:
-TCP (Transmission Control Protocol)
Protokdt TCP gwarantuje dostarczenie danych przez potwierdzenie odbioru.
-UDP (User Datagram Protocol)
Protokot UDP umozliwia szybki transfer danych, lecz bez gwarancji ich dostarczenia.

Warstwa internetowa
Warstwa internetowa jest odpowiedzialna za adresowanie, pakowanie oraz ruting transmitowanych
danych. W warstwie tej znajdujq sie cztery kluczowe protokoty:
-IP (Internet Protocol)Protokot IP jest odpowiedzialny za adresowanie oraz dostarczenie danych do
miejsca przeznaczenia.
-ARP (Address Resolution Protocol)Protokét ARP jest odpowiedzialny za znalezienie adresu MAC
(Media Access Control) karty sieciowej komputera przeznaczenia.
-ICMP (Internet Control Message Protocol)Protokét ICMP jest odpowiedzialny za funkcje
diagnostyczne i informowanie o btedach z powodu niedostarczenia danych.
-IGMP (Internet Group Management Protocol)Protokét IGMP jest odpowiedzialny za zarzadzanie
grupami
multicastowymi w TCP/IP.

Warstwa interfejsu sieciowego

Warstwa interfejsu sieciowego jest odpowiedzialna za umieszczenie danych w medium
transmisyjnym oraz za odbiér danych z medium transmisyjnego. Na tej warstwie znajduja sie
fizyczne urzadzenia, takie jak karty sieciowe i okablowanie. Karta sieciowa posiada unikalny, 12-to
znakowy heksadecymalny numer, np. B5-50-04-22-D4-65, znany jako adres MAC. Warstwa
interfejsu sieciowego nie zawiera programowych protokotow, jak pozostate trzy warstwy, lecz
zawiera protokoty takie, jak Ethernet czy ATM (Asynchronous Transfer Mode), okreslajgce sposéb
transmisji danych przez siec.

Identyfikacja aplikacji
Adres IP, Port TCP/UDP, Gniazdo

Aby komunikacja sieciowa mogta sie rozpocza¢, lokalizacja komputera zrédtowego oraz docelowego
w sieci musi by¢ znana. Lokalizacja jest okreslana przez unikalny numer, zwany adresem IP, ktory
jest przypisywany do kazdego komputera w sieci. Przyktadem adresu moze by¢ adres
192.168.2.200.

Port jest identyfikatorem aplikacji dziatajacej na komputerze. Port jest zwigzany z protokotami TCP
lub UDP warstwy transportowej i jest znany jako port TCP lub port UDP. Port moze mie¢ dowolny
numer z zakresu liczb od 0 do 65,535. Porty TCP/IP podstawowych aplikacji serwerowych sg
zarezerwowane z numerami ponizej 1,024, w celu zapobiegania konfliktom z innymi aplikacjami.
Na przyktad, serwer FTP uzywa portow TCP 20 i 21.

Gniazdo jest ztozeniem adresu IP i portu TCP lub portu UDP. Aplikacja tworzy gniazdo przez
okreslenie adresu IP komputera, rodzaju ustugi (TCP dla gwarancji dostarczenia danych, w
przeciwnym razie UDP) oraz portu, ktéry aplikacja monitoruje. Adres IP pomaga okresli¢ i
zlokalizowa¢ komputer docelowy, a port okresla aplikacje, do ktérej dane sg wysytane.

Przeglad architektury stosu protokotow TCP/IP
Stos protokotéw TCP/IP

Stos protokotéw TCP/IP firmy Microsoft umozliwia komunikacje w sieci przedsiebiorstwa miedzy
komputerami z systemem Windows 2000. Architektura stosu protokotéw jest tworzona przez
producenta lub organizacje, w celu dostosowania stosu protokotdw do swoich potrzeb. Dlatego stos
protokotéw jest zestawem protokotdw zaprojektowanych i wdrozonych, jako wzajemnie
uzupetniajacy sie, dobrze dziatajacy zestaw.

Stos protokotéw TCP/IP sktada sie z szesciu kluczowych protokotéw oraz zestawu programow
narzedziowych. Te sze$¢ kluczowych protokotéw—TCP, UDP, IP, ICMP, IGMP oraz ARP—oferuje
zestaw standardéw umozliwiajacych komunikacje miedzy komputerami oraz miedzy sieciami.



Wszystkie aplikacje oraz inne protokoty w stosie TCP/IP sg uzaleznione od podstawowych ustug
petnionych przez te kluczowe protokoty.

TCP (Transmission Control Protocol )

Protokdt TCP (Transmission Control Protocol) jest protokotem transportowym wchodzacym w sktad
stosu TCP/IP oferujgcym niezawodng, zorientowang na potaczenie ustuge transportowg miedzy
dwoma komputerami. Taka komunikacja nazywana jest emisjq pojedyncza (unicast). W
komunikacji zorientowanej na pofaczenie, zanim komputery rozpoczng wymiane danych, musi by¢
nawigzana sesja.

Po nawigzaniu sesji, dane sg przesyfane jedynie przez takie pojedyncze potaczenie. Komunikacja
zorientowana na pofaczenie oznacza rowniez niezawodng komunikacje,, poniewaz gwarantuje
dostarczenie danych do miejsca przeznaczenia.

Na komputerze zrédtowym, TCP dzieli dane na wysyfane pakiety. Na komputerze docelowym, TCP
sktada pakiety, w celu odtworzenia danych.

Wymiana danych za pomocg protokotu TCP
Protokdt TCP, w celu zwiekszenia wydajnosci wysyta pakiety w grupach. Przypisuje numer do
kazdego pakietu i dzieki potwierdzeniu odbioru, sprawdza, czy komputer docelowy odebrat grupe
pakietow. Jesli komputer docelowy, w okreslonym przedziale czasu nie potwierdzit odebrania kazdej
wystanej grupy pakietéw, komputer zrédtowy ponownie wysyta dane.
Oprécz dodania numeru i zadania potwierdzenia odbioru pakietu, TCP dotacza do pakietu rowniez
numery portdw aplikacji zrédtowej i aplikacji przeznaczenia. Komputer zrédiowy uzywa portu
docelowego, w celu wystania pakietu bezposrednio do witasciwej aplikacji na komputerze
docelowym, a komputer docelowy uzywa portu zrédiowego, w celu odpowiedzi do wiasciwej
aplikacji zrodtowej.

Potrdjne ,,podanie reki"
Poniewaz TCP jest niezawodnym protokotem, zanim dwa komputery rozpoczng wymiane danych za
pomocg protokotu TCP, muszg nawigzac¢ pofaczenie. Takie potgczenie jest pofgczeniem wirtualnym,
zwanym sesjg. Dwa komputery uzywajace TCP nawigzuje potaczenie lub sesje TCP w procesie
zwanym potréjnym ,,podaniem reki". Proces ten synchronizuje numery kolejnych pakietéw oraz
dostarcza inne informacje niezbedne do nawigzania sesji.
Potrdjne ,,podanie reki" jest procesem trzyetapowym:
1. Komputer Zzrodiowy inicjuje potaczenie przez wystanie informacji sesyjnej, zawierajagcej numer
oraz rozmiar pakietu.
2. Komputer docelowy odpowiada, wysytajac swojg informacje sesyjna.
3. Komputer zrédtowy zgadza sie i wysyta potwierdzenie odebranych informacii.

UDP (User Datagram Protocol)
Protokét UDP (User Datagram Protocol) jest protokotem warstwy transportowej identyfikujgcym
aplikacje docelowg w komunikacji sieciowej. Protokét UDP oferuje bezpotgczeniowag ustuge
transportowg umozliwiajaca szybka, lecz zawodng metode dostarczania danych. UDP nie wymaga
potwierdzenia odebrania danych i nie ponawia wystania danych, w przypadku ich utraty lub
uszkodzenia. Oznacza to, ze mniej danych jest przesytanych, lecz ani odebranie pakietdow, ani
prawidtowy porzadek odebranych pakietow nie jest potwierdzany lub gwarantowany.
Protokdét UDP jest uzywany przez aplikacje wysytajgce dane do wielu komputerdw przez
rozgtaszanie lub multimisjg(multicast). Jest on réwniez uzywany do przesytania matych ilosci
danych lub danych, ktére nie sg bardzo wazne. Multiemisyjny strumien medialny, jak podczas
wideo konferencji na zywo, rozgtaszanie listy nazw komputerow w lokalnej komunikacji, to
przyktadowe ustugi uzywajqce protokotu UDP.
Aby uzywac protokotu UDP, aplikacja Zzrédtowa musi dotaczy¢ swdj numer portu UDP, jak rowniez
port aplikacji docelowej. Warto zauwazy¢, ze porty UDP sg odrebne od portéw TCP, nawet jesli
uzywajq takich samych numerodw.

Protokot IP (Internet Protocol)

Protokdt IP (Internet Protocol) stuzy do okreslania lokalizacji komputera docelowego w komunikacji
sieciowej. Protokot IP jest bezpotaczeniowym, zawodnym protokotem odpowiedzialnym gtdéwnie za
adresowanie pakietdw oraz wybdr trasy pakietow miedzy komputerami w sieci. Chociaz protokét IP
zawsze probuje dostarczy¢ pakiet, pakiet moze zosta¢ utracony, uszkodzony, dostarczony w
niewfasciwej kolejnosci, powielony lub opdzniony. W przypadku wystgpienia tego typu btedow
protokdét IP nie prébuje odzyska¢ danych, przez zadanie ponownego ich wystania. Za zadanie
potwierdzenia odbioru pakietéw oraz odzyskiwanie utraconych danych jest odpowiedzialny protokdt
wyzszej warstwy, na przyktad protokot TCP lub sama warstwa aplikaciji.



Dziatanie protokotu IP
Protokdt IP mozna sobie wyobrazi¢ jako urzad pocztowy w stosie TCP/IP, gdzie ma miejsce
sortowanie i dostarczanie pakietéw. Pakiety sg przekazywane w dot do protokotu IP, przez protokot
UDP lub TCP z warstwy transportowej lub do géry z warstwy interfejsu sieciowego. Gtéwnym
zadaniem protokotu IP jest wybor trasy pakietéw, az do osiggniecia ich celu.
Kazdy pakiet zawiera adres IP hosta wysytajacego oraz adres IP hosta docelowego. Te adresy IP w
pakiecie pozostajg niezmienione przez catg droge pakietu przez siec.
Jesli protokdt IP rozpozna adres docelowy, jako adres w tym samym segmencie, przesyta pakiet
bezposrednio do komputera. Jesli docelowy adres IP nie jest w tym samym segmencie, protokét IP
musi wystac informacje za posrednictwem rutera.
Protokdt IP jest rowniez odpowiedzialny za to, ze pakiet nie pozostanie w sieci na zawsze, dzieki
okresleniu ograniczonej liczby sieci przez ktére pakiet moze przejs¢. Jest to zrealizowane przez
przypisanie do kazdego pakietu parametru TTL (Time to Live). Parametr TTL okresla maksymalny
przedziat czasu, przez jaki pakiet moze podrozowac w sieci, zanim zostanie zniszczony.

Protokdt ICMP (Internet Control Message Protocol)

Protokdét ICMP (Internet Control Message Protocol) oferuje mozliwos¢ rozwigzywania problemow
oraz wysytania komunikatow o btedach, w przypadku niedostarczenia pakietéw. Dzieki protokotowi
ICMP, komputery i rutery moga informowac¢ o btedach oraz wymienia¢ ograniczone informacje
kontrolne i statusowe. Na przyktad, jesli protokdét IP nie moze dostarczy¢ pakietu do komputera
docelowego, protokdt ICMP wysyta komunikat Destination Unreachable (cel nieosiggalny) do
komputera zrodtowego.

Mimo, ze do przesytania danych miedzy ruterami jest uzywany protokét IP, protokdt ICMP zwraca
komunikaty o btedach oraz komunikaty kontrolne w imieniu IP. Protokdét ICMP nie czyni protokotu
IP niezawodnym, poniewaz same komunikaty ICMP nie zadajg potwierdzenia i dlatego sq zawodne.
Protokdt ten tylko informuje o btedach oraz reaguje na okreslone warunki. Chociaz metoda ta moze
wydawac¢ sie mato wydajna, jest ona bardziej efektywna, niz zajmowanie taczy w celu
potwierdzania kazdego komunikatu ICMP.

Protokét IGMP (Internet Group Management Protocol)
Protokét IGMP (Internet Group Management Protocol) jest protokotem zarzadzajgcym
cztonkostwem na listach multiemisji IP w sieci TCP/IP. Multiemisja IP jest procesem, w ktérym
informacje sg przesytane do okreslonej grupy odbiorcéw, zwanej grupg multiemisji. Protokét IGMP
zarzadza listg komputerdw nalezacych do kazdej grupy multiemisji.

Zarzgdzanie multiemisjq IP
Wszyscy cztonkowie grupy multiemisji nastuchujg ruchu IP skierowanego do okreslonego adresu
multiemisji IP i odbierajq pakiety wystane na ten adres IP. Jednakze, poniewaz multiemisja odnosi
sie do wielu komputerow, pakiety sga wysytane za pomocg zawodnego protokotu UDP, nie
gwarantujgcego dostarczenia pakietdw do grupy multiemisji.
Kiedy wiele komputeréw potrzebuje dostepu do informacji, takich jak strumien mediéw, uzywany
jest adres IP zarezerwowany dla multiemisji. Rutery skonfigurowane do obstugi adreséw multiemisji
IP, odbierajg takie informacje i przesytajq je do wszystkich cztonkéw grupy multiemisji, do ktorych
zostat przypisany adres multiemisji IP.
Aby informacja multiemisji dotarta do odbiorcéw, wazne jest, aby kazdy ruter na trasie komunikacji
obstugiwat multiemisje. Komputery dziatajace pod kontrolg systemu Windows 2000 mogg zaréwno
wysytac, jak i odbiera¢ dane w komunikacji multiemisji IP.

Protokdt ARP (Address Resolution Protocol)

Protokdt ARP (Address Resolution Protocol) dziatajacy na warstwie internetowej stosu TCP/IP, jest
odpowiedzialny za rozwigzanie adreséw dla wychodzacych pakietéw. Rozwigzywanie adresu jest
procesem, w ktérym adresy IP sg mapowane do adreséw MAC. Karta sieciowa uzywa adresu MAC
do sprawdzenia, czy pakiet jest adresowany do tego komputera.

Bez adresu MAC, karta sieciowa nie jest w stanie okresli¢, czy przekazac¢ dane do wyzszej warstwy,
w celu dalszego przetworzenia. Kiedy wychodzacy pakiet zostanie przygotowany do wystania przez
warstwe IP, musi zosta¢ dodany zrodtowy i docelowy adres MAC.

Pamiec podreczna ARP
Protokdét ARP przechowuje tabele zawierajacg adresy IP i odpowiadajace im adresy MAC. Obszar
pamieci, w ktdorym tabela jest przechowywana, nazywany jest pamiecig podreczng ARP. Pamiec
podreczna ARP kazdego komputera zawiera mapowania jedynie tych komputerdw i ruteréow, ktére
sq W tym samym segmencie



Rozwigzywanie fizycznego adresu

Protokdét ARP poréwnuje adres IP kazdego wychodzacego pakietu, z pamiecig podreczng ARP, w
celu okreslenia adresu MAC, do ktérego pakiet ma zosta¢ wystany. Jesli odpowiedni wpis istnieje,
adres MAC jest odczytywany z pamieci podrecznej. Jesli nie, protokdt ARP wysyta rozgtoszenie z
zgdaniem uzyskania adresu MAC od komputera z okreslonym adresem IP. Nastepnie, komputer z
tym adresem IP dodaje do witasnej pamieci podrecznej adres MAC komputera inicjujgcego zadanie i
odpowiada, wysytajac swdj adres MAC. Kiedy odpowiedZ ARP zostanie odebrana, pamie¢ podreczna
ARP jest aktualizowana nowymi informacjami, a pakiet zostaje wystany.

Jesli pakiet jest adresowany do innego segmentu, zamiast rozwigzywa¢ adres komputera
docelowego, protokdt ARP okresla adres MAC rutera dla swojego segmentu. Dalej ruter jest
odpowiedzialny za znalezienie adresu MAC komputera docelowego lub za przekazanie pakietu do
nastepnego rutera.

Programy narzedziowe TCP/IP
Do stosu protokotdw TCP/IP firmy Microsoft dotgczone zostaty podstawowe programy narzedziowe
TCP/IP umozliwiajgce komputerowi z systemem Windows 2000 na dostep do szerokiej gamy
informacji w sieci. Za pomocg tych narzedzi mozna miedzy innymi sprawdzi¢, czy dany komputer
jest dostepny w sieci, jak réwniez Scigga¢ multimedialne dokumenty z sieci Internet.
W systemie Windows 2000 zawarte sg trzy rodzaje programéw narzedziowych TCP/IP: programy
diagnostyczne, programy komunikacyjne oraz oprogramowanie serwerowe.

Programy diagnostyczne
Arp: Wyswietla i modyfikuje pamiec¢ podreczng protokotu ARP (Address Resolution Protocol).
Hostname: Wyswietla nazwe hosta lokalnego komputera.
Ipconfig: Wyswietla i aktualizuje biezaca konfiguracje TCP/IP, wigcznie z adresem IP.
Nbtstat: WysSwietla lokalng tablice nazw NetBIOS, zawierajacq mapowanie przyjaznych dla
uzytkownika nazw komputeréw do ich adreséw IP.
Netstat: Wyswietla stan sesji TCP/IP.
Ping: Sprawdza konfiguracje IP oraz czy jest pofaczenie miedzy dwoma komputerami. Polecenie
Ping wysyta zadanie ICMP z komputera zrédtowego, a komputer docelowy odpowiada komunikatem
ICMP.
Tracert: Sprawdza trase przebyta przez pakiet do miejsca przeznaczenia.

Programy komunikacyjne
Programy komunikacyjne umozliwiajg uzytkownikowi podtgczenie oraz korzystanie z zasobow
znajdujacych sie na réznych hostach, zaréwno firmy Microsoft, jak i innych, np. w systemach UNIX.
Najbardziej powszechne z nich, to:
Ftp: Umozliwia transfer plikdow za pomocg protokotu TCP miedzy komputerami z systemem
Windows 2000 oraz komputerami z oprogramowaniem serwera plikéw FTP (File Transfer Protocol).
Telnet: Umozliwia zdalny dostep do zasobdw sieciowych na komputerach z oprogramowaniem
serwera Telnet.
Tftp: Umozliwia transfer matych plikdw za pomoca protokotu UDP miedzy komputerami z systemem
Windows 2000 oraz komputerami z oprogramowaniem serwera plikdéw TFTP (Trivial File Transfer
Protocol).

Oprogramowanle serwerowe
Oprogramowanie to $wiadczy ustugi drukowania i publikowania w systemie Windows 2000 dla
klientow uzywajacych protokotu TCP/IP.
Ustuga TCP/IP Printing: Udostepnia standardowe ustugi drukowania przez protokdt TCP/IP.
Umozliwiajg one komputerom dziatajgcym pod kontrolg innych systemdw operacyjnych, niz system
Windows 2000 drukowac na drukarce podtagczonej do komputera z systemem Windows 2000.
US (Internet Information Services): US udostepnia Oprogramowanie serwera sieci Web, grup
dyskusyjnych, poczty elektronicznej oraz serwera plikow dla ustug publikowania opartych na
protokole TCP/IP.

Przyktady powszechnie uzywanych programow narzedziowych

Programy Hostname, Arp oraz Ping sq trzema powszechnie uzywanymi programami narzedziowymi
TCP/IP. Poniewaz sg one czesto uzywane, warto nauczy¢ sie z nich korzystac.

Hostname Skiadnia tego polecenia wyglada nastepujaco: hostname. Aby uruchomic ten program,
w wierszu polecen nalezy wpisa¢: hostname. System wyswietli nazwe hosta komputera.



Arp Sktadnia polecenia umozliwiajgcego wyswietlenie zawartosci pamieci podrecznej ARP wyglada
nastepujgco: arp -a. W wierszu polecen nalezy wpisac: arp -a, aby wyswietli¢ informacje zawarte w
pamieci podrecznej ARP.

Ping Sktadnia polecenia umozliwiajacego sprawdzenie potaczenia wyglada nastepujaco: ping. Aby
sprawdzi¢ potaczenie uzywajac adresu IP lub nazwy komputera, nalezy wpisac¢: ping [adres_IP lub
nazwa_komputera.(Aby sprawdzi¢ konflguracje TCP/IP wtasnego komputera, nalezy uzy¢ petli
zwrotnej (loopback). Petla zwrotna ma adres IP 127.0.0.1. Aby sprawdzi¢ konflguracje systemu za
pomoca petli zwrotnej, nalezy wpisac ping 127.0.0.1)

Rozwigzywanie nazw
Protokdt TCP/IP identyfikuje komputery Zzrodiowe i docelowe poprzez ich adresy IP. Jednakze,
uzytkownicy znacznie tatwiej zapamietajq stowa (przyjazne dla uzytkownika nazwy) niz numery
(adresy IP). Istniejg rézne rodzaje przyjaznych dla uzytkownika nazw, za pomocg ktorych
komputer moze by¢ adresowany.
System operacyjny Windows 2000 posiada kilka réznych lokalizacji, w ktorych przechowuje rekordy
przyjaznych dla uzytkownika nazw mapowanych do odpowiadajacych im adreséw IP. Mapowanie
adresu IP komputera moze by¢ przechowywane w statycznym lub dynamicznym pliku, w zaleznosci
od rodzaju uzywanej nazwy.
Niektére aplikacje, jak program Microsoft Internet Explorer oraz program Ftp, do nawigzania
komunikacji moga uzywac adresu IP lub przyjaznej dla uzytkownika nazwy. Kiedy jest uzywana
przyjazna nazwa, komputery dziatajace pod kontrolg systemu Windows 2000 uzywajq procedury,
zwanej rozwigzywaniem nazwy, w celu znalezienia odpowiedniego adresu IP, zanim komunikacja za
pomocg protokotu TCP/IP bedzie mogta sie rozpoczac. Jednakze, jesli uzyty zostanie adres IP,
komunikacja bedzie mogta sie rozpoczg¢ od razu.

Rodzaje nazw

Nazwy hostow

Nazwa hosta jest to przyjazna dla uzytkownika nazwa, przypisana do adresu IP komputera, w celu
identyfikacji go jako hosta TCP/IP. Nazwa hosta moze mie¢ do 255 znakdw i moze zawierac znaki
alfabetu oraz cyfry, tqczniki i kropki.

Nazwy hostdw mogg miec rézng posta¢. Dwie najbardziej powszechne postaci to alias oraz nazwa
domenowa. Alias jest to pojedyncza nazwa przypisana do adresu IP, jak np. London. Nazwa
domenowa jest strukturg uzywang w sieci Internet i zawiera kropki jako separatory. Przyktadem
nazwy domenowej jest nazwa london.nwtraders. msft.

Nazwy NetBIOS

Nazwa NetBIOS jest 16-to znakowg nazwa uzywang do identyfikacji zasobow NetBIOS w sieci.
Nazwa NetBIOS moze reprezentowac pojedynczy komputer lub grupe komputerdow, lecz jedynie
pierwszych 15 znakéw moze by¢ wykorzystanych na nazwe. Ostatni znak jest uzywany do
identyfikacji zasobu lub ustugi oferowanej przez komputer w sieci.

Przyktadem ustugi NetBIOS jest ustuga File and Printer Sharing for Microsoft Networks na
komputerze dziatajagcym pod kontrolg systemu Windows 2000. Kiedy komputer zostanie
uruchomiony, ten sktadnik rejestruje unikalng nazwe NetBIOS, oparta na nazwie komputera, a
jeden znak opisuje ten skfadnik.

Wazne w systemie Windows 2000, nazwa NetBIOS uzywa pierwszych 15 znakdw nazwy hosta i nie
moze by¢ konfigurowana oddzielnie. Chociaz system Windows 2000 nie wymaga nazw NetBIOS,
wczesniejsze wersje systemu Windows wymagajg nazw NetBIOS do obstugi sieci.

Statyczne mapowanie IP

Kiedy do komunikacji z docelowym komputerem, uzytkownicy uzywaja przyjaznych nazw, aby
transmisja mogta sie rozpocza¢, protokdt TCP/IP nadal wymaga adresu IP. Nazwa komputera jest
wiec mapowana do adresu IP. Mapowanie jest przechowywane w statycznej lub dynamicznej
tablicy. W przypadku statycznej tablicy, mapowanie jest przechowywane w dwodch plikach
tekstowych: w pliku Hosts lub w pliku Lmhosts.

Zaletg uzywania statycznej tabeli jest to, ze plik tekstowy jest umieszczany na kazdym komputerze
i moze by¢ odpowiednio dostosowany. Kazdy uzytkownik moze utworzy¢ dowolng liczbe
potrzebnych wpiséw, wliczajac w to fatwe do zapamietania adresy dla czesto uzywanych zasobdw.
Jednakze, trudno jest zarzadza¢ i aktualizowac Statyczne tablice, jesli zawierajg duzg liczbe
mapowanych adreséw IP lub kiedy adresy IP czesto sie zmieniaja.



Plik Hosts i Lmhosts

Plik Hosts jest plikiem tekstowym zawierajgcym mapowania adreséw IP do nazw hostéw. W pliku
Hosts:

Wiele nazw hostéw moze by¢ przypisanych do tego samego adresu IP. Serwer o adresie
167.91.45.121 moze byc¢ dostepny przez nazwe domenowg (london.nwtraders.msft) lub przez alias
(London). Pozwoli to uzytkownikowi tego komputera na dostep do serwera przez alias London,
zamiast przez wpisywanie catej nazwy domenowej.

Wielko$¢ znakéw we wpisach jest rozrdznialna, w zaleznosci od platformy systemowej. Wielkos¢
znakow we wpisach w pliku Hosts dla komputerdéw dziatajagcych pod kontrolg systemoéow Windows
2000 oraz Microsoft Windows NT® 4.0 nie jest rozrézniana.

Plik Lmhosts jest plikiem tekstowym zawierajgcym mapowania adresow IP do nazw NetBIOS. Czes¢
pliku Lmhosts moze zosta¢ wczesniej zatadowana do pamieci do obszaru zwanego pamiecig
podreczng NetBIOS.

Dynamiczne mapowanie IP
Zaletg dynamicznych tablic, przechowujacych mapowane adresy IP, jest ich automatyczna
aktualizacja. Aby to osiggnaé¢, dynamiczne tablice uzywajg dwodch ustug: DNS (Domain Name
System) oraz WINS (Windows Internet Name Service). DNS oraz WINS petnig podobne funkcje jak
pliki Hosts oraz Lmhosts, lecz nie wymagajg recznej konfiguracji.

DNS (Domain Name System)

DNS jest metodgq nazewnicza dla komputerdéw i ustug sieciowych. Sieci TCP/IP uzywajg konwencji
nazewniczej DNS do znajdowania komputerdw i ustug, za pomocg przyjaznych dla uzytkownika
nazw domenowych. Kiedy uzytkownik uzyje nazwy domenowej w aplikacji, ustuga DNS mapuje
nazwe do adresu IP.

System nazewniczy DNS jest zorganizowany w hierarchiczny sposéb, aby umozliwi¢ skalowalno$c
duzych systemow, jak sie¢ Internet. Dzieki uzyciu hierarchicznego systemu do tworzenia nazw
domenowych, komputery przechowujgce mapowania adresow IP do nazw domenowych posiadajg
mapowania jedynie dla swojego obszaru. Komputery te, zwane serwerami DNS przetwarzajg
zapytania jedynie komputeréow zlokalizowanych w ich obszarze. Jesli mapowania w obszarze sie
zmienig, serwery DNS dziatajace pod kontrolg systemu Windows 2000 automatycznie zaktualizujg
informacje w swojej bazie.

WINS (Windows Internet Name Service)

WINS udostepnia rozproszong baze danych, w celu rejestracji dynamicznych mapowan nazw
NetBIOS uzywanych w sieci. WINS mapuje nazwy NetBIOS do adresow IP i umozliwia uzywanie
nazw NetBIOS w komunikacji przez rutery.

Uwaga! Serwer WINS nie jest wymagany w sieci opartej wytacznie na systemie Windows 2000,
lecz jest zalecany, gdy srodowisko sieciowe jest mieszane.

ROZWIE[ZYWElnIe Nnazw w systemle Windows

Rozwigzywanie nazwy jest procedura rozwigzania lub mapowania nazwy do adresu IP. Kiedy w
aplikacji zostanie wpisana nazwa przyjazna dla uzytkownika, aplikacja okres$la czy jest to nazwa
hosta, czy nazwa NetBIOS. Biezace aplikacje systemu Windows 2000 uzywajg procesu
rozwigzywania nazwy hosta, lecz niektore starsze aplikacje, jak te zaprojektowane dla systemow
Microsoft Windows NT, Windows 95 oraz Windows 98 uzywajg nazw NetBIOS. Jesli proces
rozwigzywania nazwy zawiedzie, aplikacja nie bedzie mogta skomunikowaé sie z miejscem
przeznaczenia. Jesli jest uzywany adres IP, rozwigzywanie nazwy nie jest potrzebna.

Proces roZwigqzywania nazwy hosta
Nazwy hostéw mogg zosta¢ rozwigzane bezposrednio przez plik Hosts lub przez serwer DNS.
Domyslna procedura rozwigzywania nazwy jest nastepujaca:
1. Na komputerze A wpisano polecenie, np. FTP, z nazwa hosta komputera B.
2. Komputer A, sprawdza, czy nie jest to wtasna lokalna nazwa hosta.
3. Jesli nie, komputer A w pliku Hosts szuka nazwy hosta komputera B. Jesli znajdzie nazwe hosta,
rozwigzuje jej adres IP.
4, Jesli komputer A nie znajdzie w pliku Hosts nazwy hosta komputera B, wysyta zapytanie do
serwera DNS. Jesli nazwa hosta zostanie znaleziona, jest rozwigzywany jej adres IP.



5. Jesli serwer DNS nie znajdzie nazwy hosta, system Windows 2000 szuka nazwy w pamieci
podrecznej NetBIOS. Dzieje sie tak, poniewaz system Windows 2000 traktuje nazwe NetBIOS jak
nazwe hosta.

6. Jesli w pamieci podrecznej NetBIOS nie ma nazwy hosta (NetBIOS), zapytanie jest wysytane do
serwera WINS.

7. Jezeli serwer WINS nie moze rozwigza¢ nazwy, zostanie wystany komunikat rozgtoszeniowy w
sieci.

8. Jedli zaden host nie odpowie na komunikat, nazwa hosta (NetBIOS) jest szukana w pliku
Lmhosts.

Proces rozwigzywania nazwy NetBIOS
Domyslnie, nazwy NetBIOS nie dziatajg w sieci TCP/IP. System Windows 2000 umozliwia klientom
NetBIOS komunikowac sie za pomocq protokotu TCP/IP dzieki protokotowi NetBT. NetBT jest
akronimem od NetBIOS over TCP/IP. Protokdt ten umozliwia aplikacjom NetBIOS na komunikacje
za pomocq protokotu TCP/IP, dzieki translacji nazwy NetBIOS na adres IP.

Jesli skonfigurowano korzystanie z serwera WINS, wtedy procedura rozwigzywania nazwy NetBIOS
jest nastepujgca:

1. Na komputerze A wpisano polecenie, np. net use, 7. nazwg NetBIOS komputera B.

. Komputer A szuka wpisanej nazwy w pamieci podrecznej NetBIOS.

. Jesli nie znajdzie, komputer A wysyta zapytanie do serwera WINS.

. Jesli serwer WINS nie moze znalez¢ nazwy, komputer A wysyta rozgtoszenie w sieci.

. Jesli rozgtoszenie nie rozwigze nazwy, komputer A sprawdza plik Lmhosts.

. Jesli powyzsza metody NetBIOS nie rozwigzg nazwy, komputer A sprawdza plik Hosts.

. Ostatecznie, komputer A zapytuje serwer DNS.

NoOouhWwWN

Badanie procesu przesylania danych

Protokdt TCP/IP transmituje dane przez sieé, dzielagc je na mniejsze porcje, zwane pakietami.
Pakiety sq czesto okreslane réznymi terminami, w zaleznosci od protokotu, z ktéorym sg powigzane.
Podziat danych na pakiety jest konieczny, poniewaz przestanie duzej porcji danych przez sie¢
zajmuje duzo czasu i moze zatkac sie¢. Dopoki taka duza porcja danych jest przesytana, zaden inny
komputer nie moze wysyta¢ danych. Réwniez, kiedy wystgpi btad, cata porcja danych musi zostac
ponownie wystana. Przeciwnie, jesli mate pakiety sg wysytane przez sie¢, sg one szybciej
przesytane. Poniewaz mate pakiety nie zatykajg sieci, inne komputery mogq réwniez przesytac
dane. Jesli jaki$ pakiet zostanie uszkodzony, tylko ten pakiet musi by¢ ponownie wystany, zamiast
wszystkich danych. Kiedy pakiet jest wysylany przez warstwe interfejsu sieciowego, jest on
nazywany ramka. Ramka skfada sie z réznych elementédw, petnigcych okreslone funkcje w
przeptywie danych na warstwic interfejsu sieciowego. Proces przeptywu danych skiada sie z kilku
etapow, wliczajac w to organizacje danych w mate pakiety na komputerze zrédtowym i ich
odtworzenie w oryginalnej formie na komputerze docelowym. Kazda warstwa stosu protokotdéw
TCP/IP jest zwigzana z podobnymi czynnosciami na komputerze zréodtowym i docelowym.

Terminologia pakietow
Kiedy pakiet danych jest przekazywany miedzy warstwami w stosie TCP/IP, kazdy protokét dodaje
swoj wiasny nagtéwek. Pakiet, wraz z dodawanymi do niego informacjami, jest okreslany innymi
technicznymi nazwami identyfikowanymi z réznymi protokotami. Te nazwy to segment, komunikat,
datagram oraz ramka.
Segment jest zwigzany z transmisjg za pomoca protokotu TCP. Zawiera nagtdéwek TCP, dodany do
danych aplikacji.
Komunikat jest zwigzany z transmisjg za pomocg zawodnych protokotéw, jak ICMP, UDP, IGMP oraz
ARP. Sktada sie z nagtéwka protokotu, dodanego do danych aplikacji lub danych protokotu.
Datagram jest zwigzany z transmisjg za pomocg protokotu IP. Sktada sie z nagtdéwka IP, dodanego
do danych warstwy transportowej i jest rowniez uwazany za zawodny.
Ramka jest zwigzana z transmisjg na warstwie interfejsu sieciowego i sktada sie z nagtowka
dodanego na warstwie interfejsu sieciowego i danych z warstwy IP.



Elementy ramki
Ramka (okreslenie pakietu danych na warstwie interfejsu sieciowego) skifada sie z trzech
elementéw: nagtdwka, danych oraz pola weryfikaciji.
Nagtowek zawiera:
-Preambute informujacq o rozpoczeciu nadawania pakietu.
-Adres zrédiowy.
-Adres przeznaczenia.
-Dane
Informacje wysytane przez aplikacje. Ten element pakietu moze sie rézni¢ rozmiarem, w zaleznosci
od ograniczen sieci. Rozmiar sekcji danych w wiekszosci sieci wynosi od 0.5 kilobajta (KB) do 4 KB.
W sieci Ethernet, rozmiar danych wynosi okoto 1.5 KB.
Poniewaz rozmiar wiekszosci oryginalnych danych jest wiekszy od 4 KB, dane muszg by¢
podzielone na odpowiednio mniejsze kawatki, aby mozna je bylo umiesci¢ w pakiecie. Transmisja
duzego pliku moze wymagac podziatu na wiele pakietow.

Pole weryfikacji

Zawartosc¢ pola weryfikacji zalezy od protokotu warstwy interfejsu sieciowego. Jednakze, pole to
zawiera zwykle informacje kontroli poprawnosci ramki, zwang sumg kontrolna CRC (Cyclical
Redundancy Check). CRC jest liczbg obliczana przez nadajnik na podstawie pakietu wedtug wzoru
matematycznego. Kiedy pakiet osiggnie cel, suma kontrolna jest obliczana ponownie. Jesli wyniki
bedq takie same, oznacza to, ze dane w pakiecie sg nienaruszone. Jesli wynik u odbiorcy bedzie
inny niz u nadawcy, oznacza to, ze dane podczas transmisji zmienity sie. W takim przypadku,
komputer zrodtowy ponowi transmisje danych.

Przeptyw danych
Pakiety danych przesytane miedzy komputerami, wedrujg przez warstwy stosu protokotéw TCP/IP.
Kiedy pakiety przechodzg przez kazdgq warstwe, protokoty na tej warstwie dodajg okreslone
informacje do nagtdwka. Informacje dodawane przez kazdy protokdt zawierajg informacije kontroli
poprawnosci, zwane sumami kontrolnymi. Suma kontrolna jest uzywana do sprawdzenia, czy
informacje w nagtéwku dodane przez protokdt sg takie same na komputerze docelowym, podobnie
jak CRC, stuzy do sprawdzenia poprawnosci catego pakietu.
Informacje dodane przez protokdt na danej warstwie sg traktowane jak dane przez protokoty
warstwy nizszej. Kiedy pakiet jest odbierany, odpowiednia warstwa odrzuca nagtéwek, a pozostaty
pakiet traktuje jako dane. Nastepnie pakiet jest przekazywany wyzej do odpowiedniego protokotu w
stosie.
Proces transmisji danych rozpoczyna sie na warstwie aplikacji w stosie protokotéw TCP/IP.
Aplikacja, jak np. program Ftp, inicjuje proces na komputerze zrédtowym, przygotowujgac dane w
formacie zrozumiatym dla aplikacji na komputerze docelowym. Catym procesem steruje aplikacja
na komputerze zrédtowym.

Warstwa transportowa
Z warstwy aplikacji, dane wedruja do warstwy transportowej. Na warstwie tej znajdujq sie
protokoty TCP oraz UDP. Aplikacja inicjujgca transmisje prosi o wybranie protokotu-TCP lub UDP-a
suma kontrolna jest dodawana dla obu protokotéw TCP oraz UDP.
Jesli wybrany zostat protokdt TCP:
-Dodany jest numer porzadkowy do kazdego wystanego segmentu.
-Dodane jest zadanie potwierdzenia odbioru dla transmisji zorientowanej na potaczenie.
-Dodany jest numer portu TCP aplikacji zrodtowej i docelowej.
Jesli wybrany zostat protokdt UDP:
-Dodany jest numer portu UDP aplikacji zrodtowej i docelowej.

Warstwa internetowa
Po dodaniu informacji na warstwie transportowej, pakiet danych jest przekazywany do warstwy
internetowej w stosie protokotow TCP/IP. Na tej warstwie protokdt IP dodaje nastepujace
informacje w nagtéwku:
-Adres zrédlowy IP
-Adres docelowy IP
-Protokot transportowy
-Wartos$¢ sumy kontrolnej
-Parametr Time to Live (TTL) okres$lajacy czas zycia pakietu



Oprécz dodania tych informacji, warstwa internetowa jest rowniez odpowiedzialna za rozwigzanie
adresu IP odbiorcy do jego adresu MAC. Protokdt ARP dokonuje tego rozwigzania. Adres MAC jest
dodany do nagtdowka pakietu, a nastepnie pakiet jest przekazany nizej do warstwy interfejsu
sieciowego.

Warstwa interfejsu sieciowego
Warstwa interfejsu sieciowego dodaje dwa rodzaje informacji preambute oraz sume kontrolng CRC
do pakietu otrzymanego z warstwy IP. Preambuta jest to sekwencja bitow okreslajgca rozpoczecie
ramki. Suma kontrolna CRC jest wynikiem matematycznego wzoru, dodawanego na koncu ramki, w
celu sprawdzenia czy ramka nie zostafa uszkodzona.
Po dodaniu informacji do ramek na warstwie interfejsu sieciowego sa one wysytane do sieci. Ramki
sg wysytane do wszystkich komputerow w sieci.

Komputer docelowy

Kiedy ramki zostang odebrane przez komputer docelowy, warstwa interfejsu sieciowego na tym
komputerze usuwa preambute i ponownie oblicza CRC. Jesli jej warto$¢ odpowiada wartosci przed
transmisjq, sprawdzany jest adres MAC odbiorcy w ramce. Jezeli adres MAC jest adresem
rozgtoszeniowym lub adres MAC odpowiada adresowi odbiorcy, ramka jest przekazywana do
protokotu IP na wyzszej warstwie internetowej, w przeciwnym razie ramka jest usuwana. Na
warstwie IP, protokdt IP ponownie oblicza sumg kontrolng i poréwnuje wynik z wartoscig obliczong
przed transmisjg, w celu sprawdzenia czy pakiet nie zostat uszkodzony. Nastepnie warstwa IP
przekazuje pakiet do protokotu transportowego, okreslonego w nagtdwku IP.

Na warstwie transportowej, jesli pakiet zostat odebrany przez protokédt TCP, sprawdzana jest
poprawnos¢ sumy kontrolnej, numer porzadkowy i wysylane jest potwierdzenie odbioru pakietu
do TCP na komputerze zrédlowym. Nastepnie, na podstawie numeru portu TCP, pakiet jest
przekazywany dalej do odpowiedniej aplikacji na warstwie aplikacji. Jesli pakiet jest przekazany z
warstwy internetowej do protokotu UDP, na podstawie numeru portu UDP, pakiet jest
przekazywany do odpowiedniej aplikacji na warstwie aplikacji bez wysytania potwierdzenia
odebrania pakietu do komputera zrédlowego. Po odebraniu danych przez aplikacje, sgq one dalej
przetwarzane w specyficzny dla aplikacji sposoéb.

Ruting danych

Przeptyw danych w sieci posiadajacej jeden segment jest prosty. Kazdy komputer przesytajacy
dane moze za pomocg rozgtoszenia pyta¢ o adres MAC komputera docelowego i wysfa¢ do niego
dane. Jednakze, w sieciach posiadajgcych wiele segmentéw, proces przesytania danych jest
bardziej ztozony. W takich srodowiskach sieciowych, protokét TCP/IP udostepnia wiele drég miedzy
komputerami i zapobiega zbednemu ruchowi miedzy segmentami.

W $rodowisku jakim sg potaczone sieci, komputer zrédtowy i docelowy mogg nie by¢ w tym samym
segmencie. Protokdét IP okresla, czy komputer docelowy jest lokalny, czy zdalny wzgledem
komputera zrédtowego. Jesli komputer docelowy jest w zdalnej sieci, dane nie mogg by¢ wystane
bezposrednio do niego. Zamiast tego, protokdt IP wysyla je do rutera, ktéry przekazuje pakiety do
miejsca przeznaczenia.

W sekcji tej wyjasniono znaczenie protokotu IP w procesie rutingu oraz opisano proces transmisji
danych przez rutery.

Ruting IP

Duze sieci TCP/IP, okreslane mianem sieci korporacyjnych, sg dzielone na mniejsze segmenty, aby
zmniejszy¢ ruch wewnatrz segmentéw. Sie¢ korporacyjna sklada sie z wielu segmentéw
potgczonych za pomocg ruterdw. Najprostszymi ruterami sg komputery z wieloma kartami
sieciowymi, ktoérych podstawowym zadaniem jest faczenie dwoch Iub wiecej fizycznie
odseparowanych segmentéw.

Rutery przekazujg pakiety IP miedzy segmentami. Proces przekazywania pakietow IP znany jest
jako ruting. Rutery podiaczone sg do dwodch lub wiecej segmentow IP, umozliwiajgc przesytanie
pakietéw miedzy nimi.



Dostarczanie pakietow
IP uzywa przynajmniej jednej z dwéch metod dostarczania pakietow, w zaleznosci od tego, czy
pakiet IP jest dostarczany bezposrednio do miejsca docelowego, czy do rutera. Te dwie metody
dostarczania pakietdw znane sg jako bezposrednie i posrednie dostarczanie pakietow.
Bezposrednie dostarczenie pakietu ma miejsce, gdy komputer wysyta pakiet do miejsca docelowego
w tym samym segmencie i adresuje pakiet na adres MAC odbiorcy.
Posrednie dostarczenie pakietu ma miejsce, gdy komputer wysyta pakiet do rutera, poniewaz
adresat nie znajduje sie w tym samym segmencie. Komputer opakowuje pakiet IP do postaci ramki
dla warstwy interfejsu sieciowego i adresuje pakiet na adres MAC rutera.

Tabela rutingu
Aby okresli¢, gdzie nalezy pakiet przestaé, rutery uzywajg tabeli rutingu do przesytania danych
miedzy segmentami sieci. Tabela rutingu jest przechowywana w pamieci i dostarcza informacji o
innych sieciach IP i hostach. Oprocz tego tabela rutingu dostarcza informacji kazdemu hostowi, jak
komunikowac sie ze zdalnymi sieciami i hostami.
Na kazdym komputerze w sieci IP mozna zarzadzac¢ tabelg rutingu, zawierajgcg wpisy na temat
wszystkich innych komputerdw lub sieci, komunikujgcych sie z lokalnym komputerem. Jednakze, w
przypadku duzych sieci jest to niepraktyczne i tabela rutingu jest utrzymywana na domysinym
ruterze.
Tabela rutingu moze by¢ zaréowno statyczna jak i dynamiczna, w zaleznosci od sposobu jej
aktualizacji. Statyczna tabela rutingu jest aktualizowana recznie. Poniewaz aktualizacja nie moze
by¢ czesto przeprowadzana, informacje w tabeli rutingu moga nie by¢ aktualne. Przeciwnie,
dynamiczna tabela rutingu jest aktualizowana automatycznie, jak tylko nowe informacje bedg
dostepne.

Przesytanie danych przez rutery

Protokot IP petni wazng role w przesytaniu danych w sieciach korporacyjnych. Pakiety IP sg
wymieniane i przetwarzane w kazdym wezle: na warstwie internetowej komputera zrédtowego, na
ruterach na trasie pakietu do miejsca przeznaczenia i na komputerze docelowym.

Aby przesta¢ dane miedzy dwoma komputerami, znajdujagcymi sie w réznych segmentach sieci,
protokét IP sprawdza lokalng tabele rutingu, w celu znalezienia drogi do zdalnego komputera. Jesli
znajdzie droge, wysyta nig pakiety. W przeciwnym razie, przesyta pakiety do domyslnego rutera.
Protokot IP na komputerze zrédtowym

Oprécz dodania takich informacji jak czas TTL, protokot IP zawsze dodaje do pakietu adres IP
komputera przeznaczenia. W przypadku bezposredniego dostarczenia pakietu, protokdt ARP dodaje
adres MAC komputera przeznaczenia. W przypadku posredniego dostarczenia pakietu, protokot ARP
dodaje adres rutera, do ktorego pakiet zostanie przekazany.



